DOKUMENTASI IMPLEMENTASI JARINGAN
(KOMBINASI VLAN & INTERFACE FISIK PADA MIKROTIK)

1. Latar Belakang
Pada soal, jaringan dirancang menggunakan metode VLAN dengan koneksi trunk antara MikroTik

dan switch untuk memisahkan jaringan ADMIN, TEKNISI, dan HOTSPOT.

Namun pada saat implementasi, tidak tersedia switch manageable, sehingga diperlukan
penyesuaian tanpa menghilangkan konsep utama dari soal.

2. Pendekatan Solusi
Solusi yang digunakan adalah menggabungkan VLAN dan interface fisik:

* VLAN tetap dibuat — untuk memenuhi konsep dan standar desain jaringan
* Interface fisik digunakan — untuk implementasi nyata tanpa switch

3. Alasan Tetap Menggunakan VLAN

“VLAN tetap dikonfigurasi untuk menunjukkan pemahaman terhadap konsep
segmentasi jaringan berbasis standar industri.”

Penjelasan:

* VLAN adalah metode standar dalam jaringan modern
* Digunakan untuk:

* Segmentasi jaringan

* Keamanan

* Manajemen jaringan

Meskipun tidak digunakan penuh (karena tidak ada switch), VLAN tetap dibuat sebagai:

* Simulasi desain asli
* Bukti pemahaman teknis

4. Alasan Menggunakan Interface Fisik

»

“Interface fisik digunakan sebagai implementasi nyata karena keterbatasan perangkat.

Penjelasan:

* Tidak ada switch manageable — VLAN tidak bisa di-trunk
* Maka:

* ether2 -~ ADMIN

* ether3 —» TEKNISI

* bridge -~ HOTSPOT

Ini berfungsi sebagai:
pengganti segmentasi VLAN secara fisik



5. Topologi Jaringan

* etherl (WAN) - Internet

* ether2 -~ ADMIN

* ether3 —» TEKNISI

* bridge-hotspot (ether4 + wlanl) -~ HOTSPOT

Tambahan (logika VLAN di MikroTik):

* VLAN 10 -~ ADMIN
* VLAN 20 —» TEKNISI
* VLAN 30 - HOTSPOT

6. Perencanaan IP Address

Jaringan VLAN Interface Network
ADMIN 10 ether2 192.168.10.0/24
TEKNISI 20 ether3 192.168.20.0/24

HOTSPOT 30 bridge-hotspot 192.168.30.0/24

7. Konfigurasi VLAN (Sebagai Simulasi)

G Interface List ~ Interface Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec MACVLAN Bonding LTE
5 New
P Name ~ Type MTU Actual MTU L2 MTU VLANID  Interface Tx Rx Tx Packet
R 48 ADMIN VLAN 1500 1500 1594 10 ether2-ADMIN 0 bps 0 bps
R €y HOTSPOT VLAN 1500 1500 1594 30 etherZ-ADMIN 0 bps 0 bps
R ¢ TEKNISI VLAN 1500 1500 1594 20 ether2-ADMIN 0 bps 0 bps

3 B Live

/interface vlan

add name=vlan10 vlan-id=10 interface=ether2
add name=vlan20 vlan-id=20 interface=ether2
add name=vlan30 vlan-id=30 interface=ether2
Catatan:

* VLAN dibuat untuk menunjukkan desain awal
* Tidak digunakan sebagai jalur utama trafik



8. Konfigurasi Bridge Hotspot

H Interface > bridge-hotspot

General STP VWLAN @ Status Traffic

Enabled

Comment

i Name
Type

i MTU
{ Actual MTU
L2 MTU

MAC Address

ARP

ARP Timeout

Admin. MAC Address

Ageing Time

i }f Bridge - Bridge Ports Port Extensions VLANs MSTIs

5 New
# ~ P Interface
0| K H wianl

& Copy
X Remove

& Actions

| bridge - hotspot]

| Torch

Bridge

+

1500

1598
CC:2D:EQ:DE:31:B3

enabled
+

+

00:05:00

Bridge
bridge - hotspot

1|/IH # ether4-HOTSP... bridge-hotspot

2 b Live

/interface bridge

add name=bridge-hotspot

/interface bridge port

add interface=ether4 bridge=bridge-hotspot
add interface=wlan1 bridge=bridge-hotspot

Port MST Overrides

Reset Traffic Counters

Cancel Apply oK

[

O X

Q Find ¥ Filter

Role Root Path ...
1 disabled port
1 disabled port



9. Konfigurasi IP Address

¥ Address List

(=) =
O New Q, Find % Filter
P Address ~ Network Interface —
D & 192.168.4.11/... 1892.168.4.0 etherl-WAM
= 192.168.10.1/... 192.168.10.0 ether2 - ADMIN
& 192.168.20.1/... 192.168.20.0 etheri-TEKNISI
& 192.168.30.1/... 192.168.30.0 bridge -hotspot
4 B Live
/ip address

add address=192.168.10.1/24 interface=ether2
add address=192.168.20.1/24 interface=ether3
add address=192.168.30.1/24 interface=bridge-hotspot

10. DHCP Server
3;1 DHCP Server -~ DHCP Metworks Leases Options Option Sets Option Matcher Alerts <
5 New Q Find ¥ Filter [
££ Actions
F Name ~ Interface Relay Lease Time Address Pool Add ARP.=
DHCP Setup
dhcpl ether2 - ADMIN 00:30:00 dhcp_pool2 no
I dhcp2 ether3-TEKNISI 00:30:00 dhcp_poold no (@ Configuration
dhcp3 bridge - hotspot 00:30:00 dhcp_poolé no DHCP Config
3 b Live

/ip dhcp-server

add name=dhcp-admin interface=ether2 address-pool=pool-admin
add name=dhcp-teknisi interface=ether3 address-pool=pool-teknisi
add name=dhcp-hotspot interface=bridge-hotspot address-pool=pool-hotspot



Pools

1’;—' IP Pool - Used Addresses
5 New
MName ~ Addresses
5 dhcp_pool2 192.168.10.10-192.168.10.20
5 dhcp_poold 192.168.20.20-192.168.20.30
7 dhcp_poolé 192.168.30.2-192.168.30.254
3 B Live
/ip pool

add name=pool-admin ranges=192.168.10.10-192.168.10.100
add name=pool-teknisi ranges=192.168.20.10-192.168.20.100
add name=pool-hotspot ranges=192.168.30.10-192.168.30.100

11.DHCP Client

-y

l':l DHCP Client -~ DHCP Client

LY P,

PRPR St P P

0 X [
Q Find ¥ Filter
ons
Next Pool =
1CP Setup

none
none Configuration
Ll 1CP Config

DHCP Client Options o oX
5 Mew Enable Disable Remaove Q Find Y Fiter [
E ﬂ a £ Actions
o Interface ~ Use Pe... AddDe... IP Address Expires After Status = .
elease
etherl-WAN yes yes 192.168.4.11... 01:17:27 bound
Renew
l";i DHCP Client > etherl-WAN aoX
DHCP Advanced Status
Enabled Ll
¥ Remove
Comment
4% Actions
Interface [ etherl-WAN « e
Use Peer DNS Renew
Use Peer NTP
Add Default Route = yes s
1 +1 B Live
! Status: bound ;
Cancel oK



12. NAT

3;1Fl'ﬂall ~ Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

5 New P Enable Il Disable X Remove
# ~ P Action Chain Src. Address  Dst. Address  Src. Add... Dst. Add... Protocol Src. Port Dst. Port In. Interf... Out.Inte... In.
place hotspot rules here
0 X B passt...  unused-hs...
1 -A masq... srcnat etherl-...

13. Konfigurasi Wireless

i Interface > wianl a0 oX

General Wireless HT WDS Nstreme NV2 Status Traffic

Mode [ap bridge "J Advanced Mode
Band 2GHz-B/G v 4 Actions
Channel Width  20MHz 32 Torch
Frequency 2412 & Reset Traffic Counters
SSID | Hotspot-zidan - WPS Accept
Security Profile = default - WPS Client
WPS Mode  push button % I MDA
Scan...
Frequency Mode regulatory -domain - et Lol
Country = etsi ~ e
Installation  any ~ SNifT...
Snooper...
Default AP Tx Limit + Reset Configuration

Default Client Tx Limit

Default Authenticate &
Default Forward @
Hide SSID

running ap

“Wireless saya set ke mode AP Bridge agar dapat melayani banyak client, lalu saya masukkan ke
dalam bridge hotspot supaya terintegrasi dengan DHCP dan sistem hotspot.”

14. Hotspot

1 Hotspot Server > hotspotl o ox

4 3 -~
%' Hotspot Server Profile > *4 Hotspot User > admin

Enabled & g

General Login RADIUS General Limits = Statistics % Remove

Name hsprofl Enabled & Name hotspotl £ Actions
Hotspot Address = 192.168.30.1 Interface ~ bridge-hotspot Reset HTML
DNS Name  wifi.zidan.or.id Address Pool  dhcp_poolé I
HTML Directory = flash/zidan-tmp Profile  hsprofl

HTML Directory Override  +
Install Hotspot Queue Idie Timeout  00:05:00

Rate Limit {rx/tx) i+ Rispomibd Ehimout: | 1

+ Login Timeout +

HTTP Proxy default Addresses Per MAC 2
HTTP Proxy Port 0 +
SMTP Server T IP of DNS Name ~ 192.168.30.1

Proxy Status  running




Q) Not sec zidan.or.id,

Z

HOTSPOT_ZIDAN PSJ

Login untuk menggunakan hotspot.
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Voucher QR Code
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Login menggunakan:
User: admin
password:admin

P

Status

Informasi/status voucher admin.

IP Address: 92.168.30.254
34.9 KiB / 45.8 KiB
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15. Bandwidth Management

C-—.ﬂ Queuelist - Simple Queues Interface Queues Queue Tree Queue Types o
O New 9 Find ¥ Filter
:l U ¢ Actlons
# ~FP Name Target Upload Max Limit Download Max Limit Packet Marks Total Max Limit =
0 = ADMIN ether2-AD... 5M 5M
Reset All Counters
1 = TEKNISI ether3-TE... M 5M
2 = HOTSPOT  bridge-hot... 5M 5M
a2 b Live 0B gueued O packets queued

/queue simple

add name=ADMIN target=192.168.10.0/24 max-limit=5M/5M
add name=TEKNISI target=192.168.20.0/24 max-limit=5M/5M
add name=HOTSPOT target=192.168.30.0/24 max-limit=5M/5M

16. Pengujian
+ Semua client mendapat IP {/
+ Internet berjalan {/
+ Firewall sesuai /
+ Hotspot login
+ Bandwidth sesuai /

17. Kesimpulan

* VLAN tetap dikonfigurasi sebagai representasi desain jaringan
* Interface fisik digunakan sebagai implementasi nyata

» Sistem tetap berjalan sesuai kebutuhan soal

* Segmentasi jaringan tetap tercapai dengan baik

“VLAN tetap saya konfigurasi untuk menunjukkan pemahaman terhadap desain jaringan sesuai
soal. Namun karena tidak tersedia switch manageable, implementasi saya alihkan menggunakan
interface fisik. Jadi secara konsep VLAN tetap ada, dan secara praktik jaringan tetap berjalan.”

Selesai Terimakasih
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